Tutoriel Serveur FTP sous Debian 8 avec ProFTPD:

Ce tutoriel se déroulera en deux parties :

- Création et configuration du serveur
- Connexion du client

|- Création et configuration du serveur

Sans perdre de temps, on rentre dans le vif du sujet.

Pour commencer, comme a chaque début de tutoriel, on commence par
mettre a jour notre systeme :

apt-get update && apt-get upgrade
Maintenant, on va installer proFTDP :
Apt-get install proftpd

Une fenétre s’affichera, faites comme ceci, en effet, avec inetd, proFTPD ne
sera lancé que si un client se connecte, cela permet donc d’économiser les
ressources, et lorsqu’on a un VPS de 10G et 2G de RAM, les ressources sont
précieuses !!

| ProFTPD configuration |
ProFTPD peut &tre lancé soit en tant gue service depuis inetd, soit
comme un serveur indépendant. Chague méthode a =ses avantages. Pour
quelques connexXions par jour, il est suggéré de lancer ProFTPD depuis
inetd afin de préserver les ressources du sysStéme.

Au contraire, avec un trafic plus important, il est recommande
d'exécuter ProFTPD indépendamment pour éviter de démarrer un Nouveau
processus pour chague connexion entrante.

Lancement de proftpd

Depuis inetd
Indépendamment




Maintenant, on va modifier le fichier

nano /etc/proftpd/proftpd.conf

Et dans ce fichier, on va décommenter la ligne

Enfin deuxieme et dernier fichier de conf a modifier, c’est pour le TLS, et donc
apporter un peu de sécurité a notre serveur

nano /etc/proftpd/tls.conf

Il va falloir décommenter les 7 lignes ci-dessous

Maintenant on va générer la clé ssl, pour cela, on utilisera I’algorithme RSA,
vous pouvez générer des clés de différentes tailles, mais je vous conseille,
toujours dans un but de sécurité, de prendre une clé d’au moins 2048 bits.

openssl genrsa -out /etc/ssl/private/proftpd.key 2048

Enfin, nous allons générer le certificat

openssl req -new -x509 -days 3650 -key /etc/ssl/private/proftpd.key -out /etc/ssl/certs/proftpd.crt

Vous allez avoir des informations a rentrer, mettez ce que vous voulez, vous
pouvez aussi laisser par défaut

Pour terminer avec notre serveur, on redemarre :

service proftpd restart




Il - Connexion du client

Nous allons nous connecter sur notre serveur depuis un client,
personnellement et dans ce tutoriel, ce sera filezilla.

L’interface se présente comme ci-dessous, a gauche vous avez vos fichiers
locaux, ceux de mon PC en l'occurrence, et vous aurez une barre en haut. C'est
celle-ci que nous allons utiliser

1 Filezilla - - O b4
Fichier Edition Affichage Transfert Serveur Favoris 7

j‘j‘:" ;r1z|eﬂ‘-°:x:/‘EEQh&

Héte : ‘ | Identlflant:| | Mot de passe: ‘ | Port:| | I Connexion rapide | +
Site local : | C:\Users\FLORIAN-PC\, ~
Lo chloé A
- Default
- Default User
Default.migrated
-& FLORIAN-PC
Public
wamp
Windows
Windows_Repair_Toolbox
o D
s E (EMTEC) v
Mom de fichier Taille defic.. Typedefichier  Dernigre modificat... ” | Nom defic.. Tailledefi.. Typedefic.. Demiéremodif.. Droitsd'ac.. Propriétair..
Adlerc Dossier de fich..  13/10/2015 1%:04:58
VirtualBox Dossier de fich...  21/03/2016 16:41:21 Absence de connexion  un serveur
AppData Dossier de fich., 31/08/2016 17:56:38
Application Data Dossier de fich...
Cisco Packet Tra... Dossier de fich..  13/10/2015 0%:58:39
[5] Contacts Dossier de fich...  11/12/2016 17:38:51
Cookies Dossier de fich...
I Desktop Dossier systéme  21/12/2016 11:44:30
|| Decuments Dossier systéme  11/12/2016 17:38:52
;ann\uads Dossier systéme  21/12/2016 14:50:21
& Dropbox Dossier de fich.,  21/12/2016 14:27:01
[ Favorites Dossier de fich..  11/12/2016 17:38:51
F Links Dossier de fich..  11/12/2016 17:3%:52
Local Settings Dossier de fich... v
12 fichiers et 29 dossiers, Taille totale : 7 783 977 octets Déconnecté,
Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut
Fichiers en file d'attente | Transferts échoués | Transferts réussis
@ File d'attente : vide *e
Hate: | VotrelP |dentifiant: | root Mot de passe: | sesessase ‘ Port: ‘ 2 ‘ Connexion rapide |

Dans hote, vous mettez I'ip de votre serveur, ensuite les identifiants de votre
serveur et en port 22 car 22 est le port du SFTP

Hate: | Htp/ /ot Identifiant : | roat Mat de passe: | ssnasasns Port: Connexion rzpide |

Vous pouvez aussi mettre stfp://Votrelp et ne pas mettre de port

Les deux solutions reviennent a la meme chose.



Vous cliquez sur connexion rapide, et on peut voir qu’a droite vous avez
I"arborescence du serveur, et vous pouvez télécharger un fichier ou déposer un
fichier

Site local ; | Ci\Users\FLORIAN-PC < | site distant: [ / -
chloé A et A
Default -3 bin
Default User ? boot
H Default.migrated - ¥ dew
i, FLORIAN-PC -7 ete
Public ? home
wamp « % initrd.img
Windows -7 lib
! Windows_Repair_Toolbox ? lib4
Ja D 2 lost+found
#-u E: (EMTEC) v -7, media v
Mom de fichier Taille defic., Type de fichier Derniére madificat... * | Nemdefic.. Tailledefi.. Typedefic.. Demiére modif.. Droitsd'ac.. Propriétair... i)
. [ |
idlerc Dossier defich.., 13/10/2015 19:04:38 bin Dossier de...  21/12/2016 4. drwar-xr-x root root
MirtualBex Dessier defich...  21/03/2016 18:41:21 boot Dossier de...  07/12/201617: drwaer-xr-x root root
AppData Dossier defich... 31/08/2016 17:36:38 dev Dossier de ... root roct
Application Data Dossier defich.. etc Dossier de ... root root
Cisco Packet Tra... Dossier defich... 15/10/2015 08:39:39 home Dossier de ... root root
[35 Contacts Dossier defich..  11/12/2016 17:38:31 7 initrd.img Dossier de... 08/08/2015 13:..  Inaxrwaarwax reot roet
Cookies Dossier defich... lib Dossier de... 06/06/201515:..  drwar-xr-x root root
[ Desktop Dossier systeme  21/12/2016 11:44:30 lib64 Dossierde... 07/12/201617:..  drwar-xr-x root root
ocuments Dossier systéme  11/12/2016 17:39:32 lost+fou... Dossier de... 06/08/201315:.. drwat--—--- root root
; Downloads Dossier systeme  21/12/2016 14:50:21 media Dossier de... 06/06/201513:.. drwar-xr-x root root
£ Dropbox Dossier defich...  21/12/2016 14:27:01 mnt Dossier de... 06/06/201515:..  drwar-xr-x root root
1 Favorites Dossier defich...  11/12/2016 17:38:31 opt Dossier de... 07/12/201617:...  drwar-xr-x root root
# Links Dossier defich...  11/12/2016 17:39:32 proc Dossier de... 07/12/201817:..  dr-xr-xr-x root root
Local Settings Dossier defich... v root Dossier de... 21/12/201615:... drax------ root root v
12 fichiers et 28 dossiers, Taille totale : 7 783 977 octets 3 fichiers et 22 dossiers, Taille totale; 178 238 octets
Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut

Fichiers en file d'attente | Transferts échoués | Transferts réussis

Voila c’est terminé, vous avez un FTP fonctionnel, ce n’est vraiment pas long a
faire. Si vous avez des questions n’hésitez pas. Merci



